Yermat : Conditions d’utilisation et Politiques

Afin de proposer nos Services, au travers de notre application, nous devons obtenir votre
consentement a nos Conditions d'utilisation (« Conditions ») et a nos Politiques, notamment de
confidentialité (‘Politiques’).

L'entité légale exploitante, SAS basée en France, concgoit, développe, maintient et exploite
I"application distribuée sous le nom commercial de Yermat. L'anonymat fait partie de ’ADN de
Yermat et I’équipe fondatrice ne tient pas a faire sa publicité, et donc a communiquer le nom de
I'entité légale exploitante (nous essaierons de maintenir ce principe aussi longtemps que nous le
pourrons !). Ce dernier est néanmoins connu de nos partenaires et prestataires pour des raisons
de conformité.

Au travers de I'application Yermat (conjointement, « Yermat », « L'entité Iégale exploitante »,

« notre », « NOS » ou « nous ») vous fournit les services décrits ci-dessous (« Services ») si vous
résidez dans un pays ou territoire de I'Espace économique européen (I'Union européenne), dans
tout autre pays ou territoire inclus (collectivement, la « Région européenne ») ou si vous résidez
dans un pays ou un territoire autre que ceux de la Région européenne. L'entité |égale exploitante
vous fournit ces Services en vertu des Conditions et Politiques décrites ci-dessous.
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1. Description de nos Services

L'objectif de Yermat est

- de vous mettre en relation avec le monde, au-dela des cercles sociaux que vous

connaissez déja

- devous permettre, au travers de I'anonymat, de vous exprimer librement, sans souffrir de

pression sociale ou simplement de timidité

- de vous affranchir des algorithmes qui guident vos choix en devenant acteur de vote

navigation au sein de la communauté utilisant Yermat
Nous vous offrons ainsi la possibilité de communiquer avec d'autres utilisateurs de Yermat,
dans un premier temps par messages texte, en envoyant des images et des vidéos, puis, si
I’application rassemble une communauté de dimension suffisante et que nous levons des
fonds pour la développer, par appels vocaux voire vidéo. Yermat travaille avec des
partenaires, prestataires de services et sociétés affiliées afin de se concentrer sur son cceur
de métier.

Nous avons la sécurité et la confidentialité a coeur : nous avons développé I'application
Yermat en nous appuyant sur des principes de sécurité et de confidentialité solides.

Les entreprises auront également acces a Yermat afin que vous puissiez échanger avec elles :
nous mettons a votre disposition, et a la disposition d'entreprises et d'autres organisations,
des moyens de communiquer ensemble, par exemple pour des informations sur les produits
et services, I'acces a des codes promotionnels ou encore pour la création d’événements
dédiés. Dans un premier temps, aucune entreprise ne sera autorisée a vous contacter : le
modele d'interaction, qui doit étre conforme a nos valeurs et éviter la pollution des
utilisateurs, doit encore étre affiné et développé. Les entreprises ne sont pas autorisées a
créer des comptes ou des groupes sans notre consentement formel.

Nous proposerons aux entreprises et a d'autres organisations des fonctionnalités et des
services spécifiques, tels que des statistiques concernant leur utilisation de nos Services.

La Sécurité et I'intégrité des échanges est 'affaire de tous. Dans les échanges bilatéraux,
nous vous offrons la possibilité de bloguer ou reporter un utilisateur. Au sein des échanges



de groupe, la communauté a la possibilité de bannir des utilisateurs au comportement
malveillant. Nous nous efforcons d'interdire toute utilisation de nos Services a mauvais
escient, notamment tout comportement nuisible envers autrui. Si de telles personnes ou
activités sont portées a notre connaissance, nous prendrons les mesures nécessaires en
supprimant des utilisateurs de Yermat ces personnes ou activités, ou en contactant les
forces de I'ordre. Nos moyens restent dans un premier temps limité. Il reste de la
responsabilité des utilisateurs d’appliquer des régles de vigilance en cas de rencontre
physique organisée avec un ou plusieurs autres utilisateurs.

e Pour que nos Services fonctionnent sur toute la planéte, nous devons conserver et distribuer
du contenu et des informations dans des centres de données et systemes dans le monde
entier, y compris en dehors de votre pays de résidence.

Important : Yermat ne permet pas d’accéder aux services d’urgence, notamment la police, les
pompiers ou les infrastructures de santé, ou toute autre connexion aux centres de réception des
appels d’urgence.

A l'inscription, vous devez vous inscrire a nos Services en utilisant des informations
d’identification exactes méme si vous serez anonyme pour les autres utilisateurs.

Afin de préserver le principe d’anonymité des utilisateurs, il n’est pas possible d’importer ses
contacts. Nous ne demandons |'acces a vos contacts uniqguement a des fins de publicité de nos
services.

Age. Sivous résidez dans un pays ou un territoire de la Région européenne, vous devez avoir au
moins 16 ans pour pouvoir utiliser nos Services ou |I'age minimum requis dans votre pays ou votre
territoire pour vous inscrire ou utiliser nos Services sans autorisation parentale. Si vous résidez
dans tout autre pays ou territoire en dehors de la Région européenne, vous devez avoir au moins
13 ans pour pouvoir utiliser nos Services ou I'age minimum requis dans votre pays ou votre
territoire pour vous inscrire ou pour utiliser nos Services. Outre I'age minimum requis pour
pouvoir utiliser nos Services en vertu de la loi en vigueur, si vous étes trop jeune pour étre en
mesure d'accepter nos Conditions dans votre pays ou votre territoire, un parent ou tuteur doit
accepter ces Conditions et Politiques en votre nom afin que vous puissiez utiliser les Services.
Veuillez demander a votre parent ou votre tuteur de lire les présentes Conditions et Politiques
avec vous.

Afin de pouvoir utiliser les Services de Yermat, vous devez

- disposer d’un téléphone mobile ou ‘smartphone’ connecté a internet.

- consentir a télécharger et installer manuellement ou automatiquement les mises a jour
de nos Services. Vous acceptez également que nous vous envoyions des notifications par
le biais de nos Services de temps a autre, sachant que vous pouvez désactiver ses
notifications lorsque vous le souhaitez.


https://faq.whatsapp.com/general/security-and-privacy/who-is-providing-your-whatsapp-services
https://faq.whatsapp.com/general/security-and-privacy/who-is-providing-your-whatsapp-services

Enfin, vous étes responsable de I’'ensemble des frais d’abonnement au service de données de
votre opérateur, des frais Internet et des autres taxes et frais associés a votre utilisation de nos
Services. Nous vous laissons le choix de votre moyen d’utilisation des données (utilisation du wifi
ou des données mobiles).

2. Utilisation acceptable de nos services

Vous devez utiliser nos Services conformément a nos Conditions et Politiques. Si vous enfreignez
nos Conditions et Politiques, nous pouvons agir sur votre compte, y compris le désactiver, le
suspendre voire le supprimer. Si nous procédons ainsi, vous acceptez de ne pas créer d'autre
compte sans notre autorisation. La désactivation ou la suspension de votre compte se fera dans
les conditions de résiliations précisées ci-dessous.

L"utilisation de nos Services est possible uniqguement a des fins légales, autorisées et acceptables.
Vous n'utiliserez pas (ou n'aiderez pas d'autres personnes a utiliser) nos Services d'une maniére
qui :

- viole ou enfreigne les droits de L’entité légale exploitante, des utilisateurs de Yermat ou
d’autres personnes, et ce y compris les droits a la vie privée, a I'image, droits de propriété
intellectuelle ou tout autres droits exclusifs.

- soit de nature illégale, obscene, diffamatoire, menacante, intimidante, haineuse,
racialement ou ethniguement offensante, soit assimilée a du harcélement ou incite ou
encourage un comportement illégal ou déplacé, y compris la promotion de crimes
violents, la mise en danger ou I'exploitation d'enfants ou d'autres individus, ou la
coordination de violence

- soit trompeuse, notamment en utilisant la publication de mensonges, fausses
déclarations ou assertions trompeuses a fin de manipulation

- usurpe l'identité de quelqu'un

- implique I'envoi de communications illégales ou inacceptables, comme des messages
envoyés en masse, des messages automatiques, des numérotations automatiques et
autres pratiques similaires

- implique toute utilisation non personnelle de nos Services, et en particulier commerciale
ou a fin de publicité d’une entreprise, marque, produits ou services (sauf autorisation
formelle de la part de L'entité |égale exploitante).

Vous ne devez pas (ou aider d'autres personnes a), directement, indirectement ou par des
moyens automatisés ou autres, consulter, utiliser, copier, adapter, modifier, distribuer, concéder
en licence, concéder en sous-licence, transférer, afficher, exécuter nos Services, en créer des
ceuvres dérivées ou les exploiter d'une quelcongue autre maniére non autorisée ou inacceptable,
ou qui nous accable, nous entrave ou nous porte préjudice, a nous ou nos Services, nos systemes,
aux utilisateurs ou autres, et ne devez en aucun cas, directement ou par des moyens

automatisés :



- réaliser de l'ingénierie inverse, modifier, décompiler nos Services, en créer des ceuvres
dérivées ou en extraire le code

- envoyer, stocker ou transmettre des virus ou tout autre code informatique dangereux par
le biais de nos Services ou sur ces derniers

- obtenir ou tenter d'obtenir un acces non autorisé a nos Services ou systemes

- entraver ou perturber la sécurité, la confidentialité, l'intégrité, la disponibilité ou la
prestation de nos Services

- créer des comptes pour nos Services par des moyens automatisés ou non autorisés

- collecter les coordonnées de nos utilisateurs ou des informations a leur sujet de maniére
inadmissible ou non autorisée

- vendre, revendre, louer ou facturer nos Services ou des données obtenues aupres de
nous ou de nos Services, d'une maniére non autorisée

- distribuer nos Services ou les mettre a disposition sur un réseau permettant de les utiliser
sur plusieurs appareils a la fois, sauf autorisation par le biais d'outils que nous avons
expressément fournis via nos Services

- créer des logiciels ou des API qui fonctionnent essentiellement de la méme facon que nos
Services et les proposer a des tiers d'une maniere non autorisée

- utiliser les moyens de signalement a mauvais escient, en effectuant des signalements ou
des réclamations frauduleux ou infondés

Nous ne sommes pas responsables de la protection de votre appareil et de votre compte Yermat.
Vous pouvez nous contacter afin de signaler toute utilisation non autorisée de votre compte ou
de nos Services.

3. Utilisation de services tiers au travers de nos Services

Nos Services peuvent vous permettre de consulter, d'utiliser ou d’interagir avec des sites web,
applications, contenus ou autres produits et services tiers. Par exemple, vous pouvez choisir
d'utiliser des services de sauvegarde des données tiers (comme iCloud ou Google Drive) intégrés
a nos Services, d'utiliser un bouton de partage qui vous permet de partager 'application a vos
contacts ou tout simplement de partager du contenu issu de médias ou plateformes extérieures
a nos Services. Veuillez noter que les présentes Conditions et Politiques s'appliquent uniqguement
a l'utilisation de nos Services. Lorsque vous utilisez des produits ou services de tiers, leurs propres
conditions et Politiques régissent votre utilisation de ces produits ou services.

4. Licences et droits de propriété intellectuelle

Yermat ne revendique aucun droit de propriété sur les informations que vous soumettez pour
votre compte Yermat ou par l'intermédiaire de nos Services. Vous devez disposer des droits
nécessaires sur les informations que vous soumettez pour votre compte Yermat ou par



I'intermédiaire de nos Services, et de I'autorisation requise pour octroyer les droits et licences
mentionnés dans nos Conditions et Politiques.

Nous possédons I'ensemble des droits d'auteur et droits relatifs aux marques de commerce, aux
domaines, aux logos, a la présentation, aux secrets commerciaux, aux brevets et autres droits de
propriété intellectuelle associés a nos Services. Vous ne pouvez pas utiliser nos droits d'auteur et
droits relatifs aux marques, aux domaines, aux logos, a la présentation et aux brevets ou nos
autres droits de propriété intellectuelle, sauf si vous disposez de notre autorisation expresse et si
cette utilisation est conforme a nos regles ou a |'utilisation que nous en avons convenu ensemble.

Afin que nous puissions exploiter et proposer nos Services, vous nous octroyez une licence
internationale, non exclusive, exempte de redevance, permettant I'octroi d'une sous-licence et
cessible nous autorisant a utiliser, reproduire, distribuer, afficher et exploiter les informations (y
compris le contenu) que vous téléchargez, soumettez, stockez, envoyez ou recevez sur nos
Services ou par leur intermédiaire, ainsi qu'a en créer des ceuvres dérivées. Les droits que vous
octroyez en vertu de cette licence sont destinés aux fins limitées qui sont d'exploiter et de fournir
nos Services (en particulier, pour nous permettre d'afficher votre statut de connexion,
transmettre vos messages ou fichiers, stocker vos messages non transmis sur nos serveurs ou
vous mettre en relation avec d’autres utilisateurs).

Nous vous accordons une licence limitée, révocable, non exclusive, ne permettant pas I'octroi
d'une sous-licence et non cessible vous autorisant a utiliser nos Services, sous réserve de nos
Conditions et Politiques et conformément a celles-ci. Cette licence a pour unique but de vous
permettre d'utiliser nos Services de la maniére autorisée par nos Conditions et Politiques. Aucune
licence ni aucun droit ne vous sont accordés implicitement ou autrement, excepté pour les
licences et les droits qui vous sont octroyés expressément.

5. Violation des droits d'auteur, des droits de marque et autres
droits de propriété intellectuelle de tiers

Pour signaler des réclamations concernant le non-respect de droits d'auteur, droits de marque de
commerce ou autres droits de propriété intellectuelle de tiers, nous vous prions de nous
contacter (contacts disponibles dans I'application). Nous pouvons prendre des mesures
concernant les comptes, y compris les désactiver ou les suspendre, si nous considérons que les
actions de leur propriétaire sur Yermat en enfreignent les droits de propriété intellectuelle
d'autrui de maniéere claire, grave ou répétée. Nous pouvons également prendre ce type de
mesures lorsque la loi nous y oblige. Le compte identifié sera désactivé, suspendu voire supprimé
comme précisé ci-dessous. Au vu de nos moyens actuels nous comptons sur votre
compréhension sur les délais de traitement.

6. Exclusions de responsabilité et exonérations



Vous utilisez nos Services a vos propres risques et sous réserve des exclusions de responsabilité
suivantes.

Nous fournissons nos Services « en I'état » sans aucune garantie expresse ou implicite, y compris,
sans toutefois s'y limiter, toute garantie de qualité marchande, d'adéquation a un usage
particulier, de titre de propriété, d'absence de contrefacon et d'absence de virus informatique ou
autre code nuisible.

Nous ne garantissons pas que les informations communiquées par nos soins sont exactes,
complétes ou utiles, que nos Services seront opérationnels, exempts d’erreurs, sécurisés ou sans
dangers, ni que nos Services fonctionneront sans interruptions, retards ou imperfections. Nous
ne contrélons pas la maniére ou la fréquence d'utilisation de nos Services et n'en sommes pas
responsables. Il en est de méme pour les fonctionnalités, services et interfaces fournis par nos
Services.

Nous ne sommes pas obligés de controler les actions ou informations (y compris le contenu) des
personnes qui utilisent nos services ou d'autres tiers et n'en sommes pas responsables.

Vous dégagez de toute responsabilité L'entité |égale exploitante, ainsi que leurs administrateurs,
dirigeants, employés, partenaires et représentants respectifs en cas de réclamation, plainte,
motif d’action, contestation, litige ou dommages (collectivement « Réclamation »), connus et
inconnus, découlant ou ayant trait de quelque maniere que ce soit a toute réclamation que vous
présentez a l'encontre de tout tiers. Vos droits vis-a-vis de L'entité |égale exploitante, ses
administrateurs, dirigeants, employés, partenaires et représentants respectifs ne sont
aucunement modifiés par la précédente exclusion de responsabilité si les lois de votre pays ou
territoire de résidence, applicables en raison de votre utilisation de nos Services, ne le
permettent pas.

7. Limitation de responsabilité

Yermat n'est responsable que dans la mesure suivante :

- Yermat est responsable sans limitation, conformément aux dispositions |égales sur les
dommages résultant d'une atteinte a la vie, a l'intégrité corporelle ou a la santé ; en cas
d'intention ; en cas de négligence grave ; et conformément a la Directive sur la
responsabilité du fait des produits. Vous restez responsables de vos interactions sur
I’application, qui vous permet de choisir le contenu auquel vous accédez ainsi que les
utilisateurs avec lesquels vous interagissez.

- Yermat vous fournira les Services dans le respect des exigences de diligence
professionnelle. Sous réserve d'avoir agi avec la diligence professionnelle requise, Yermat
décline toute responsabilité pour les pertes n'ayant pas été causées par une violation des
Conditions et Politiques de notre part ou autrement par nos actes ; pour les pertes qui ne
sont pas raisonnablement prévisibles par nous et par vous au moment de |'acceptation de



ces Conditions et Politiques ; et pour les évenements au-dela de notre controle
raisonnable.

8. Résolution des litiges

Si vous étes un consommateur et étes résident d'un pays ou d’un territoire de la Région
européenne, les lois de ce pays ou territoire s'appliquent a toute Réclamation de votre part a
notre encontre découlant des présentes Conditions et Politiques ou de nos Services, ou en lien
avec ceux-ci, et vous pouvez porter votre Réclamation devant n'importe quel tribunal de ce pays
ou territoire compétent en la matiére. Dans tous les autres cas, vous acceptez que la Réclamation
soit résolue devant un tribunal francais compétent et que les lois francaises régissent les
présentes Conditions et Politiques et toute Réclamation, sans égard aux dispositions en matiére
de conflits de lois.

9. Disponibilité et résiliation de nos Services

Nos services sont en constante évolution ce qui veut dire que nous pouvons faire évoluer nos
Services et nos fonctionnalités, la prise en charge de certains appareils et certaines plates-formes.
Nos Services peuvent étre interrompus (par exemple en cas de maintenance, réparation, mise a
jour ou panne de réseau ou d'équipement). Nous pouvons cesser une partie ou la totalité de nos
Services, y compris certaines fonctionnalités, ainsi que I'assistance de certains appareils et
certaines plates-formes, a tout moment aprés une période de préavis de 30 jours. Cette période
de préavis n'est pas requise dans le cas ou (i) la loi ou nos Conditions et Politiques ne sont pas
respectés, (i) nous estimerions la sécurité de nos utilisateurs compromise (pour des raisons de
sécurité ou d’opérabilité par exemple), ou (iii) de force majeure.

Vous pouvez résilier votre compte pour quelgue motif que ce soit. La fonctionnalité de
suppression de compte est intégrée dans I'application. Nous nous réservons un droit de
suspension ou résiliation de votre compte, et d’interdiction d’acces a nos services, dans le cas ou
nous estimons que la loi (y compris les droits de tiers) ou nos Conditions et Politiques ne sont pas
respectés, ou que nous estimons que créez un préjudice ou un risque de poursuite pour nous,
nos utilisateurs ou d'autres personnes.

Afin de garantir une expérience agréable a nos utilisateurs, et d’éviter la multiplication de
comportements qui ne seraient pas en ligne avec nos Conditions et Politiques, nous avons mis en
place un systeme de suspension automatique, sans préavis, des comptes qui auraient trop de
signalement par les utilisateurs. Compte tenu de nos ressources actuelles, il ne nous est pas
possible d’investiguer chaque cas individuel. Néanmoins, si vous estimez que votre compte a été
signalé par la communauté pour de mauvaises raisons, n’hésitez pas a nous contacter.

Nous pouvons également désactiver ou supprimer votre compte si celui-ci ne devient pas actif
aprés votre inscription ou s'il demeure inactif pendant une période prolongée.



En cas de suppression ou de désactivation de votre compte, ces Conditions et Politiques
prendront fin en tant qu'accord entre vous et nous. Les dispositions suivantes restent cependant
applicables aprés toute résiliation de notre relation: « Licences et droits de propriété
intellectuelles », « Exclusions de responsabilité et exonérations », « Limitation de responsabilité »,
« Résolution des litiges », « Disponibilité et résiliation de nos services » et « Autre ».

10. Autre

e Nos Conditions et Politiques constituent I'intégralité de I'accord entre vous et nous
concernant Yermat et nos Services.

e Nous nous réservons le droit de décider a l'avenir que certains de nos Services soient régis
par des conditions distinctes (votre consentement serait alors requis de maniére distincte).

e Nos Services ne sont pas destinés a étre distribués ou utilisés dans des juridictions ou cette
distribution ou utilisation serait en infraction avec la loi locale, ou nous soumettrait aux
réglementations locales. Nous nous réservons le droit de limiter nos Services dans n'importe
quel pays ou territoire.

e Vous devez vous conformer a toutes les lois des Etats-Unis, de I'Union Européenne et
d'autres pays relatives aux controles a |'exportation et aux sanctions commerciales (« Lois
sur I'exportation ») en vigueur. Vous ne devez en aucun cas, directement ou indirectement,
fournir ou permettre I'utilisation de nos Services sous quelque forme que ce soit (i) a un
individu, une entité, un territoire ou un pays prohibé par les Lois sur I'exportation (ii) a
quiconque figurant sur les listes du gouvernement des Etats-Unis, de 'Union Européenne ou
d'un autre pays répertoriant les parties non autorisées ou (iii) pour un usage interdit par les
Lois sur I'exportation ,(par exemple pour des armes). Vous acceptez de ne pas utiliser ou
télécharger nos Services si vous vous trouvez dans un pays ou un territoire soumis a des
restrictions, si vous figurez actuellement sur une liste répertoriant les parties non autorisées
aux Etats-Unis, au sein de I’'Union Européenne ou dans un autre pays, ou a une quelconque
fin prohibée par les Lois sur I'exportation. Vous ne masquerez en aucun cas votre
emplacement a l'aide d'un serveur de procuration d'adresses IP ou d'autres méthodes
permettant de masquer votre activité et identité en ligne.

e L’application Yermat sera régulierement mise a jour afin d’enrichir ses fonctionnalités et
d’offrir la meilleure expérience aux utilisateurs. En conséquence nos Conditions et Politiques
peuvent évoluer afin de refléter adéquatement nos Services et fonctionnalités, et notre
fonctionnement. Nous apporterons des modifications a nos Conditions et Politiques
uniquement si cela s’avere nécessaire. Ces modifications seront datées. Sauf disposition
contraire de la loi, nous vous notifierons au moins 30 jours a l'avance toute modification de
nos Conditions et Politiques au travers des moyens dont nous disposons (email ou au travers
de 'application). Les modifications effectuées sur les présentes Conditions et Politiques
entrent en vigueur trente 30 jours suivant la communication qui en est faite a nos
utilisateurs. Une fois que les Conditions et Politiques mises a jour seront entrées en vigueur,
vous serez lié(e) par ces Conditions et Politiques si vous continuez a utiliser nos Services. Si
vous deviez les refuser, alors nous vous invitons a cesser d’utiliser nos Services en



supprimant votre compte et en désinstallant I’application. Nous pouvons céder librement
I'ensemble de nos droits et obligations en vertu de nos Conditions et Politiques dans le cadre
d'une opération capitalistique (fusion, acquisition, restructuration ou vente d'actifs), par
application d'une loi ou tout autre raison qui nous en verrait contraint soit pour assurer la
continuité de nos Services ou nous conformer a la réglementation en vigueur. Dans le cas
d'une telle cession, nous transfererons vos informations uniquement dans le respect des lois
applicables. Ces Conditions et Politiques d’utilisation de nos Services resteront en vigueur
avec le ‘nouveau’ tiers. Si vous deviez refuser cette cession, alors nous vous invitons a cesser
d’utiliser nos Services en supprimant votre compte et en désinstallant I'application.

e Les droits et obligations tels que définis dans nos Conditions et Politiques ne sont pas
transférables a des tiers sans notre accord préalable

e Nos Conditions et Politiques ne supplantent pas la loi : celle-ci leur est juridiquement
hiérarchiquement supérieure. Le corollaire est que

- siune des dispositions de nos Conditions et Politiques est jugée illégale, nulle ou non
exécutoire, elle sera alors jugée et modifiée dans la mesure minimale nécessaire pour la
rendre exécutoire. Si elle ne pouvait étre rendue exécutoire, elle sera alors jugée
dissociable de nos Conditions et Politiques et n'aura aucun effet sur la validité et le
caractere exécutoire des dispositions restantes de nos Conditions et Politiques.

- vos droits |égaux ne sont pas limités (par exemple, droits en tant que consommateur ou
droits liés au traitement de vos données personnelles)

¢ Nos Conditions et Politiques n'octroient aucun droit a des bénéficiaires tiers, sauf si mention
contraire dans nos Conditions et Politiques

e Tout manguement de notre part a faire appliquer nos Conditions et Politiques ne pourra
étre considéré comme une renonciation.

o Toutes idées et suggestions quant a I’évolution de nos Services sont bienvenues, mais
n’offrent aucuns droits ou devoirs pour nous, et n’ouvrent notamment aucune obligation de
rémunération.

11. Acces aux Conditions et Politiques de Yermat dans d’autres
langues

Pour accéder a nos Conditions et Politiques dans certaines autres langues, modifiez les
parametres de langue dans votre session Yermat. Si nos Conditions et Politiques ne sont pas
disponibles dans la langue sélectionnée, la version en anglais s'affichera par défaut.

12. Mises a jour clés



Le respect de la confidentialité fait partie de notre culture d’entreprise. Dans nos Conditions et
Politiques mises a jour, vous trouverez notamment des informations sur (i) la maniere dont nous
traitons vos données (ii) sur la facon dont ce traitement peut avoir évolué des informations et (iii)
sur la fagcon dont vous et nous interagissons avec les entreprises, et les éventuels impacts en
termes de circulation de données.

13. Informations que nous recueillons

Yermat doit recevoir ou recueillir des informations pour exploiter, fournir, améliorer,
comprendre, personnaliser, prendre en charge et commercialiser ses Services, notamment
lorsque vous installez ou utilisez nos Services ou que vous y accédez. Les types d'informations
gue nous recevons et recueillons dépendent de la maniere dont vous utilisez nos Services.

Nous avons besoin de certaines informations pour pouvoir vous fournir nos Services. Par exemple,
vous devez fournir votre identité, votre localisation ou votre age pour créer un compte et utiliser
nos Services.

Nos services comportent des fonctionnalités facultatives qui nous obligent a collecter des
informations supplémentaires lorsque vous les utilisez. C'est notamment le cas le systeme de
mise en relation automatique (Meet'Up) basé sur des caractéristiques : si vous ne renseignez pas
VoS caractéristiques, vous ne pourrez pas utiliser celles-ci dans votre recherche. Les autorisations
de 'application restent limitées pour le moment. Par exemple, nous ne collectons pas votre
localisation : vous pouvez la changer vous-méme dans vos informations personnelles.

a. Informations que vous fournissez

e Vos informations de compte. La création de compte Yermat se fait au travers d’application
tiers (Instagram, Facebook et Google) et nous ne conservons pas vos identifiants et mot de
passe de connexion. Néanmoins, si vous étes anonymes sur 'application vous ne I'étes pas
pour nous : vous devez fournir des informations nous permettant de vous identifier et de
communiquer avec vous, en particulier, localisation (ville et pays a minima), nom, prénom,
date de naissance, contact email et langues parlées. Afin de faciliter la prise en main de
I"application, nous collectons directement ces informations sur votre profil source
(Instagram, Facebook, Google) lorsqu’elles sont disponibles. Vous avez loisir de les modifier
dans I'application Yermat. A défaut de nous transmettre ces informations, vous ne pourrez
pas utiliser nos Services. Vous pouvez enrichir les informations personnelles vous
concernant. Ces informations personnelles sont stockées sur nos serveurs.

* Vos messages. Notre objectif est de ne pas avoir accés au contenu des conversations privées.
Ce n’est pas le cas pour les conversations de groupe publics qui resteront stockées sur nos
serveurs, notamment afin que la communauté s’enrichisse de vos messages méme si vous
quittez le groupe, ou afin que nous identifions les comportements potentiellement
répréhensibles qui auraient un impact négatif sur la communauté. Vos messages privés



doivent transiter par notre serveur afin qu’ils soient envoyés. Une fois recus par leur
destinataire, ils sont supprimés de nos serveurs et stockés sur votre appareil. Les scénarios
suivants décrivent les circonstances ou nous pourrions étre amenés a stocker vos messages :

- Messages non transmis. Si un message ne peut pas étre transmis immédiatement (par
exemple si le destinataire est hors ligne), nous le conservons sur nos serveurs sous une
forme chiffrée pendant 30 jours au maximum pour essayer de le transmettre. Si un
message n'est toujours pas transmis apres 30 jours, nous le supprimons.

- Transfert de fichiers médias. Lorsqu'un utilisateur transfere des fichiers médias dans un
message, nous stockons ces fichiers médias provisoirement sous une forme chiffrée sur
nos serveurs pour permettre une transmission plus efficace des transferts
supplémentaires.

Nous offrons un chiffrement de bout en bout pour nos Services (protocole SSL). Le
chiffrement de bout en bout signifie que vos messages sont chiffrés de sorte a les protéger
pour qu'ils ne puissent étre lus que par les destinataires, et ne soient pas lus par nous ou par
des tiers. A I'exception des groupes publics.

Vos connexions. Vous pouvez rencontrer d’autres utilisateurs, créer et rejoindre des groupes
ouy étre invité(e), et ces types de groupes et de listes sont associés a vos informations de
compte. Vous nommez vos groupes. Les noms de marque, de Société ou d’entreprises ne
sont pas autorisés, sauf avec accord de notre part.

Autres communications. Lorsque vous sollicitez I'assistance utilisateur, ou dans le cadre de
toute autre communication, vous pouvez étre amené a nous fournir des informations liées a
votre utilisation, des copies de vos messages et toute autre information que vous jugez
pertinente.

Résumé des informations stockées

Stockage Stockage

permanent sur temporaire sur
serveur serveur

Informations personnelles Oui Non
Messages et médias groupes publics Oui Non
Messages et médias groupes privés Non Oui
Messages et médias conversations .

S Non Oui
bilatérales

b. Informations collectées automatiqguement

e De nombreuses informations décrites dans nos Conditions et Politiques ne sont pas encore
collectées (ou traitées comme décrits dans nos Conditions et Politiques) en raison de nos




limites budgétaires, mais vous acceptez que des développements ultérieurs puissent
conduire a la collecte de ces informations.

Nous recueillons les informations concernant votre activité (informations d’utilisation et de
connexion) dans nos Services, telles que les informations relatives aux services, diagnostics
et performances. Cela inclut les informations concernant votre activité (y compris votre
utilisation de nos Services, vos parametres et réglages dans nos Services, vos interactions
avec les autres utilisateurs, et I'heure, la fréquence et la durée de vos activités et
interactions), vos fichiers journaux, les diagnostics, les incidents, les sites web ainsi que les
journaux et rapports de performances. Cela inclut également les informations concernant le
moment ol vous vous étes inscrit(e) pour utiliser nos Services, les fonctionnalités que vous
utilisez, telles que notre messagerie, les groupes (y compris le nom de groupe), si vous étes
en ligne ou non ou encore la derniere fois que vous avez utilisé nos Services.

Nous collectons des informations propres aux appareils et aux connexions lorsque vous
installez nos Services, que vous y accédez ou que vous les utilisez. Cela inclut les
informations telles que le modéle de matériel, les informations sur le systéeme d'exploitation,
le niveau de batterie, la force du signal, la version de I'application, les informations du
navigateur, le réseau mobile, les données de connexion (y compris le numéro de téléphone,
I'opérateur mobile ou le FAI), la langue et le fuseau horaire, I'adresse IP, les informations
concernant les activités sur l'appareil et les identifiants.

Si cette utilisation n’est pas encore déployée, nous pouvons utiliser les adresses IP afin
d'estimer votre localisation générale (par exemple, la ville et le pays). Nous ne collectons pas
vos informations de géolocalisation mais pourrions y avoir recours dans le futur afin
d’enrichir les usages de I'application et de faciliter son utilisation.

Nous utilisons des cookies pour exploiter et fournir nos Services, notamment pour améliorer
votre expérience, savoir comment vous utilisez nos Services. Nous pouvons également
utiliser des cookies pour nous souvenir de vos choix, comme vos préférences de langue,
pour vous offrir une expérience plus slre et pour personnaliser nos Services pour vous.

c. Informations de tiers

Nous ne collectons pas vos informations personnelles au travers de tiers (par exemple, pas
de fonctionnalité d’'import de contact ou autres collecte de données non décrites dans nos
Conditions et Politiques). Les utilisateurs avec lesquels vous interagissez peuvent vous
envoyer des messages, envoyer des messages a des groupes dont vous faites partie ou, a
terme, vous appeler. En général, gardez a I'esprit que tout utilisateur peut prendre des
captures d'écran de vos discussions, messages ou médias partagées (vidéos et photos
notamment), ou enregistrer vos appels avec eux et nous les envoyer ou a d'autres
personnes, ou les publier sur une autre plate-forme. Nous exigeons que chaque utilisateur
soit légalement autorisé a recueillir, a utiliser et a partager vos informations avant de les
partager, mais ne portons pas la responsabilité du comportement de chacun.



Vous pouvez signaler d'autres utilisateurs comme les autres utilisateurs ou tiers peuvent
choisir de nous signaler vos interactions et vos messages avec eux ou d'autres personnes sur
nos Services. En particulier pour signaler des infractions potentielles de nos Conditions et
Politiques. Lors d'un signalement, nous collectons des informations aussi bien sur
I'utilisateur effectuant le signalement que sur l'utilisateur signalé (collecte des messages
signalée au travers de capture d’écran faites par les autres utilisateurs ou, dans le cas des
groupes publics, nous pouvons investiguer directement les messages publiés que nous
stockons sur nos serveurs).

Les entreprises peuvent, avec notre autorisation, ouvrir des groupes dédiés a leurs produits,
services ou marques. Les entreprises avec qui vous interagissez par ce biais peuvent nous
fournir des informations sur leurs échanges avec vous. Nous exigeons que chacune de ces
entreprises agisse conformément aux lois applicables lorsqu'elles nous fournissent des
informations. Lorsque vous envoyez des messages a une entreprise sur Yermat, il faut avoir
conscience que le contenu que vous partagez peut étre visible par plusieurs personnes de
cette entreprise. Qui plus est, il se peut que certaines entreprises travaillent avec des
prestataires de service (campagne marketing produit par exemple). Une entreprise peut
ainsi autoriser ce type de prestataire de service a accéder a ses communications pour les
envoyer, les stocker, les lire, les gérer ou les analyser pour I'entreprise. Afin de comprendre
I"utilisation que ces entreprises pourraient faire de ces données, il convient de se référer a
leurs propres Politiques de confidentialité.

Nous travaillons avec des fournisseurs de services tiers afin de nous permettre d’exploiter,
fournir, améliorer, comprendre, personnaliser, nous assurer de |"application de nos
Conditions et Politiques, et commercialiser nos Services. Par exemple, nous travaillons avec
eux afin de (i) diffuser nos applications (ii) fournir notre infrastructure technique et physique,
les livrables et autres systémes (iii) fournir une assistance technique, une assistance en
cybersécurité et une assistance opérationnelle (iv) donner des informations concernant la
localisation, les cartes et les lieux (v) savoir comment les personnes utilisent nos Services (vi)
promouvoir nos Services (vii) vous permettre d’entrer en contact avec des entreprises a
I'aide de nos Services (viii) mener des études et des recherches pour notre compte ; assurer
la sécurité et I'intégrité et (ix) aider le service client. Ces entreprises peuvent nous
communiquer des informations vous concernant dans certaines circonstances, notamment
en nous fournissant des rapports pour nous aider a diagnostiquer et a résoudre certains
problémes.

Nous vous permettons d'utiliser nos Services en lien avec des services tiers. Si vous utilisez
nos Services en lien avec des services tiers, nous pouvons recevoir des informations vous
concernant. En particulier, si vous utilisez le bouton de partage de 'application Yermat avec
vos contacts, groupes ou listes de diffusion, ou si vous choisissez d'accéder a nos Services au
moyen d'une promotion d'un opérateur téléphonique ou d'un fournisseur d'appareils.
Veuillez noter que lorsque vous utilisez des services de tiers, leurs propres Conditions et
Politiques régissent votre utilisation de ces services et produits.



14. Notre utilisation des informations

Nous utilisons les informations dont nous disposons (en fonction de vos choix et conformément
aux lois applicables) pour exploiter, fournir, améliorer, comprendre, personnaliser, nous assurer
de I'application de nos Conditions et Politiques, et commercialiser nos Services.

* Nous utilisons les informations dont nous disposons afin d'exploiter et fournir nos Services, y
compris pour fournir une assistance utilisateur, finaliser des achats ou des transactions, et
améliorer, corriger et personnaliser nos Services. Nous utilisons également les informations
dont nous disposons pour (i) comprendre la fagon dont les gens utilisent nos Services (ii)
évaluer et améliorer nos Services (iii) rechercher, développer et tester de nouveaux services
et de nouvelles fonctionnalités et (iv) réaliser des activités de dépannage. Nous nous servons
également de vos informations pour vous répondre lorsque vous nous contactez. Nous vous
prions de noter que nous n’avons pas acces a vos données de tchat (vos messages) a partir
du moment ou celles-ci ont été délivrées a tous les utilisateurs auxquels vous avez souhaité
les envoyer (nous conservons nos messages sur nos serveurs jusqu’a ce qu’ils soient regus)

e lasécurité et l'intégrité font partie intégrante de nos Services. Nous utilisons les
informations dont nous disposons pour (i) vérifier les comptes et les activités (ii) lutter
contre les comportements nuisibles (iii) protéger les utilisateurs contre les mauvaises
expériences et les spams, et promouvoir la sécurité et I'intégrité dans nos Services et en
dehors, notamment en examinant toute activité suspecte ou toute infraction de nos
Conditions et Politiques, et (iv) pour nous assurer que nos Services sont utilisés de facon
licite.

¢ Nous utilisons les informations dont nous disposons pour communiguer avec vous au sujet
de nos Services, y compris nos Conditions et Politiques, et les mises a jour importantes.
L"application Yermat est congue originellement sans publicité ou bannieres, mais nous nous
accordons le droit de vous envoyer des publicités sous la forme de banniére dans le but de
monétiser notre application et d’assurer son développement et sa maintenance.

* Nous permettons, a vous et a des tiers comme les entreprises, de communiquer et
d'interagir a I'aide de nos services. Les entreprises peuvent créer des groupes ou comptes
dédiés a leurs marques, sous réserve de notre accord et, si vous les rejoignez, vous envoyer
des notifications, des mises a jour de produits et services ou du contenu marketing. Les
messages que vous recevez de la part d'une entreprise pourraient ainsi contenir une offre
OU un service qui pourrait vous intéresser.

* |es métadonnées de messagerie regroupent les informations que nous traitons pour
distribuer vos messages ou appels, et cela inclut des informations telles que votre identifiant
utilisateur et I'heure d'envoi d’'un message. Nous utilisons les métadonnées de messagerie
pour transmettre la communication, exploiter nos Services (y compris la gestion du trafic



général et la prévention, détection, recherche et réparation des pannes), assurer la sécurité
de nos Services (ce qui inclut leur disponibilité, authenticité, intégrité et confidentialité, et
plus particulierement la prévention, détection, recherche et réparation des incidents de
sécurité, du spam, des vulnérabilités, des logiciels malveillants et de |'utilisation des Services,
ou de leur acces, non autorisés), et nous conformer aux obligations légales en vertu des lois
applicables.

15. Informations que vous et nous partageons

Vous communiquez vos informations lorsque vous utilisez nos Services et que vous communiquez
grace a eux, et nous partageons vos informations pour nous permettre d’exploiter, fournir,
améliorer, comprendre, personnaliser, nous assurer de |'application de nos Conditions et
Politiques, et commercialiser nos Services. En particulier :

Les informations aux personnes avec qui vous avez choisi de communiquer.

Les informations personnelles vous concernant et que vous communigquez ne sont connues
qgue de vous et de nous. Les autres utilisateurs ne connaissent que votre pseudonyme, le
statut des messages bilatéraux qu’ils vous envoient (vu ou non vu), a moins que vous ne
décidiez de partager vos informations personnelles directement au travers de messages
privés ou publics. Au travers du systeme de rencontres bilatérales aléatoires, et basé sur les
caractéristiques personnelles des utilisateurs, un utilisateur avec qui vous matchez peut
deviner certaines de vos caractéristiques personnelles (par exemple, ville ou pays ou vous
vivez ou étes situé, orientation sexuelle, groupe que vous avez rejoint, tranche d’age,
religion, école d’origine, centre d’intérét, etc.) mais n’a pas directement acces a votre
identité au travers de nos Services.

Les utilisateurs, y compris les entreprises, avec qui vous communiquez peuvent stocker ou
partager vos informations (notamment vos messages) avec d'autres personnes sur nos
Services ou ailleurs. Vous pouvez utiliser vos parametres/réglages et la fonctionnalité «
bloquer » de nos Services pour gérer les personnes avec lesquelles vous communiquez sur
nos Services et certaines informations que vous partagez, ou quitter les groupes auxquels
vous ne souhaitez plus appartenir.

Nous travaillons avec des fournisseurs de services tiers qui nous permettent d’exploiter,
fournir, améliorer, comprendre, personnaliser, nous assurer de I'application de nos
Conditions et Politiques, et commercialiser nos Services. Nous travaillons avec ces
entreprises pour appuyer nos Services, par exemple pour fournir une infrastructure
technique (cloud par exemple), les livrables et autres systemes ou promouvoir nos Services.
Lorsque nous partageons de cette maniere des informations avec des fournisseurs de
services tiers, nous exigeons qu'ils utilisent vos informations en notre nom conformément a
nos regles et Conditions et Politiques et a I'usage exclusif de nos Services et de I'usage et
gue vous ne faites.



* |orsque vous ou d'autres avez recours a des services tiers intégrés a nos Services, ces
services tiers peuvent recevoir des informations sur ce que vous ou d'autres partagez avec
eux. Par exemple, si vous utilisez un service de sauvegarde de données intégré a nos
Services (comme iCloud ou Google Drive), ce service peut recevoir des informations que
vous partagez avec lui, telles que vos messages (qui restent cryptés). Si vous interagissez
avec un service tiers a l'aide de nos Services, par exemple lorsque vous utilisez le lecteur
intégré a l'application pour lire du contenu d'une plate-forme tierce, des informations vous
concernant, telles que votre adresse IP et le fait que vous étes un utilisateur Yermat,
peuvent étre transmises a ce tiers. Veuillez noter que lorsque vous utilisez des services de
tiers, leurs propres Conditions et Politiques de confidentialité régissent votre utilisation de
ces services et produits.

16. Notre base |égale pour le traitement des données

Conformément aux lois applicables sur la protection des données, les entreprises doivent
disposer d’une base légale pour traiter des données. Nous nous appuyons sur la réglementation
européenne que nous analysons comme le cadre législatif le plus contraignant et le plus
protecteur pour nos utilisateurs.

Nous expliquons ci-dessous les finalités des traitements de données que nous effectuons
(pourguoi nous traitons vos informations) et la facon dont nous le faisons (comment nous
traitons vos données). Les catégories de données que nous traitons pour chaque finalité Sont
également précisées.

La base légale vous ouvre des droits que nous décrivons ci-dessous. Sachez que vous avez
toujours le droit de demander l'acces a vos données et leur suppression. Leur modification est a
votre main.

Nous collectons, utilisons et partageons les informations décrites dans la section « Informations
gue nous recueillons », en limitant leur traitement au nécessaire, afin :

- d’exploiter et fournir les services de messagerie et de communication

- de nous conformer aux obligations légales (lorsque nous sommes obligés de répondre a
une demande légale provenant des autorités par exemple)

- de protéger vos intéréts vitaux, ou ceux des autres, (en particulier en cas d'urgence, si
votre vie ou celle d'une autre personne est en danger)

- d’assurer nos intéréts légitimes (ou ceux des autres), notamment pour pouvoir assurer la
fourniture d'un service innovant, pertinent, s(r et rentable a I'attention de nos utilisateurs
et partenaires. Votre intérét reste prioritaire par rapport a notre intérét légitime ; libertés
et droits fondamentaux exigeant la protection de vos données personnelles. Les intéréts
légitimes sont décrits dans la section dédiée ci-dessous.

- d’assurer l'intérét du public



Nous rappelons que si vous avez donné votre consentement, vous pouvez le révoquer a tout
moment de la maniére décrite dans ces Conditions et Politiques. Compte tenu de nos moyens
actuels le niveau de traitement de données que nous effectuons est particulierement limité pour
I’ensemble des traitements décrits dans les présentes Conditions et Politiques.

17. Notre traitement de vos informations

a. Disposition des Services conformément aux Conditions et Politiques

Nous traitons les données vous concernant que nous possédons dans la mesure nécessaire pour
exécuter notre contrat avec vous (i.e. nos Conditions et Politiques). Les catégories de données
que nous traitons dépendent des données que vous choisissez de fournir et de |'utilisation que
vous faites de nos Services qui détermine les informations que nous recueillons de maniere
automatique. Les données que nous collectons ou que vous fournissez sont décrites dans ces
Conditions et Politiques. D’une maniere générale, toutes les catégories de données sont
concernées, sauf lorsque le contraire est précisé.

Les finalités de traitement nécessaires pour fournir nos services sont :

- d’exploiter, fournir, améliorer, comprendre, personnaliser, nous assurer de |'application
de nos Conditions et Politiques, et commercialiser nos Services. Nous vous donnons par
exemple la possibilité d'entrer en contact et de communiquer avec d'autres utilisateurs
de Yermat, y compris des entreprises. Cela inclut la collecte d'informations vous
concernant pour créer un compte, vous mettre en relation, analyser |"utilisation que vous
faites de nos Services, fournir une assistance utilisateur ou supprimer vos données si vous
choisissez de clore votre compte

- transmettre les communications ; exploiter des Services, y compris la gestion du trafic
général et la prévenir, détecter, rechercher et réparer des pannes, ce pour quoi nous
utilisons les metadonnées de messagerie

- garantir la sécurité et I'intégrité de nos Services, notamment afin de prendre des mesures
contre les personnes qui envoient du spam en utilisant plusieurs comptes. Cette
démarche peut inclure la vérification des données que vous avez fournies lors de la
création d'un compte ou I'analyse de I'activité suspecte en lien avec votre compte pour
empécher nos Services d'étre utilisés de fagon non conforme a nos Conditions et
Politiques ou a la législation

- assurer la sécurité de nos Services, y compris leur disponibilité, authenticité, intégrité et
confidentialité, ainsi que la prévention, la détection, I'analyse et la réparation des
incidents de sécurité, des vulnérabilités, des logiciels malveillants, et de tout facteur qui
pourrait avoir un impact négatif sur la disponibilité de nos Services, comme le spam, ou
permettre un acces non autorisé aux Services ou aux appareils de 'utilisateur, ou une
utilisation non autorisée de ces Services et appareils. Pour ce faire nous utilisons
principalement les metadonnées, mais pouvons étre amenés a mener des enquéte plus
approfondie intégrant les autres catégories de données (par exemple, vos informations
personnelles afin de vérifier la création de multi-compte ou de comptes spam)



- pour communiguer avec vous sur des problémes liés aux Services, comme I'envoi d'une
notification concernant une mise a jour ou pour vous répondre lorsque vous nous
contactez. A cette fin, nous n’utilisons que les catégories de données décrites dans la
section « informations que vous fournissez »

b. Votre consentement

Votre consentement au traitement des données que vous fournissez ou que nous collectons, via
des tiers ou non, est induit par votre acceptation de nos Conditions et Politiques, et par
I"utilisation de nos Services. Certaines données sont incontournables comme décrits ci-dessus
dans nos Conditions et Politiques, mais vous pouvez également nous donner |'acces a certaines
de vos données via l'application. C'est particulierement le cas de I'accés a votre caméra, photos,
vidéos, autres fichiers médias ou a votre localisation le jour ol nous déciderons d’enrichir
I"application de certaines fonctionnalités. L’acces est nécessaire pour certaines fonctionnalités de
I"application (partager une photo par exemple). L’acces a ces données est désactivables via
I"application ou, a défaut et de maniére alternative, via les écrans de paramétrage de votre
appareil.

Lorsque nous traitons des données obtenues avec votre consentement, vous avez le droit de
retirer votre consentement a tout moment (par exemple en supprimant votre compte) sans que
cela n’affecte la licéité du traitement réalisé avec votre consentement avant que ce consentement
ne soit retiré. Vous avez également le droit a la portabilité des données que vous nous fournissez
et que nous traitons avec votre consentement. .

c. Conformité a une obligation |égale

Nous divulguerons les données en vertu des obligations légales (notamment en cas de demande
|égale valide, par exemple lorsque les autorités nous ordonnent de fournir des données, telles
que votre nom ou votre adresse IP, dans le cadre d'une enquéte).

Catégories de données utilisées : en général les informations décrites dans les sections
« Informations que vous fournissez » et « Informations collectées automatiquement »

d. Protection de vos intéréts vitaux ou de ceux d'une autre personne

Pour traiter vos données afin de protéger vos intéréts vitaux ou ceux d'une autre personne. Les
intéréts vitaux sur lesquels nous nous appuyons pour ce traitement comprennent la protection
de votre vie, de votre intégrité physique ou de votre sécurité ou de celle d'autres personnes, et
nous nous appuyons dessus afin de lutter contre les comportements nuisibles et pour
promouvoir la sécurité et 'intégrité, notamment lorsque nous examinons des signalements de
comportements nuisibles ou lorsqu'une personne a besoin d'aide. Cela peut inclure la promotion
de la sécurité et de l'intégrité en fournissant aux forces de 'ordre des données dans le cas d'une



urgence lorsque celles-ci sont exigées et que cela est nécessaire pour protéger la vie ou la
sécurité d'une personne, par exemple lorsqu'il y a un risque de comportement nuisible imminent,
par exemple en cas d'attaque ou lorsqu'une personne est en danger.

Catégories de données utilisées : en général les informations décrites dans les sections
« Informations que vous fournissez » et « Informations collectées automatiquement »

e. Intéréts légitimes

Nous nous appuyons sur nos intéréts légitimes ou sur les intéréts légitimes d'un tiers, a moins
que ne prévalent vos intéréts ou vos libertés et droits fondamentaux (« intéréts légitimes »).
D’une maniére générale, toutes les catégories de données sont concernées (« Informations que
vous fournissez », « Informations collectées automatiquement » et « Informations de tiers »),
sauf lorsque le contraire est précisé.

Nous traitons vos données dans le but de fournir des mesures, des analyses ou d'autres services
professionnels lorsque nous traitons des données en tant que responsable du traitement.

Intéréts légitimes sur lesquels nous nous appuyons :

- fournir des rapports agrégés précis et fiables a des entreprises et autres partenaires, pour
garantir une tarification juste et des statistiques précises sur les performances, et pour
démontrer la valeur réalisée par nos partenaires grace a nos Services. Nous vous prions
de noter que, étant au démarrage de 'application, ce type de traitement n’est pas
effectué, mais nous prenons le parti de vous en informer et de recueillir d’ores et déja
votre consentement au travers de ces Conditions et Politiques

- Intéréts légitimes des entreprises et autres partenaires : pour les aider a comprendre
leurs clients, a améliorer leur approche de commercialisation, a valider nos modéles de
tarification, et a évaluer I'efficacité et la distribution de leurs services et messages, et
comprendre votre interaction avec eux au travers de nos Services

- promouvoir nos Services et envoyer du marketing direct (notamment au travers du
partage de |'application a vos contacts, pour lequel vous restez maitre)

- Nous permettre (i) d’empécher et lutter contre la fraude, I'utilisation non autorisée de
nos Services ou en violation de nos Conditions et Politiques, ou toute autre activité
nuisible ou illégale et (ii) de nous protéger (y compris nos droits, notre propriété ou nos
produits), et protéger nos utilisateurs ou d'autres personnes, y compris dans le cadre
d'enquétes ou de demandes réglementaires, ou pour empécher tout déces ou dommage
corporel imminent

- sécuriser les systemes et lutter contre le spam, les menaces, les abus ou les violations et
promouvoir la sécurité et la protection de nos Services

f. Taches accomplies dans l'intérét du public




Pour mener des recherches et promouvoir la sécurité et l'intégrité de I'application, de ses
utilisateurs et, plus globalement, du public.

Catégories de données utilisées : en général, les informations décrites dans les sections
« Informations que vous fournissez » et « Informations collectées automatiquement »

Lorsque nous sommes amenés a traiter vos données pour une tdche accomplie dans l'intérét du
public, vous avez le droit de vous opposer a ce traitement et de demander a le limiter. Comme
indiqué ci-dessous, il est possible que nous n’ayons pas les ressources pour individualiser chaque
traitement et, dans ce cas, nous vous inviterons a supprimer votre compte sauf dans le cas ou
vous auriez identifié une utilisation ne servant pas la finalité de I'application, pour vous et pour les
autres utilisateurs (dans ce cas nous vous serions reconnaissant de nous en informer et nous
mettrons en place des correctifs en fonction des ressources dont nous disposons), ou si cette
finalité pouvait étre atteinte de maniére moins invasive ce qui est notre objectif.

18. Comment exercer vos droits

En vertu des lois applicables sur la protection des données personnelles, vous avez le droit de
consulter, rectifier, transférer et effacer vos informations.

La consultation et le transfert de vos données peut s’effectuer au travers d’une demande de
rapport d’'informations (section parameétres de |'application). Vous pouvez modifier vos données
directement dans I'application. Vous pouvez supprimer vos données en supprimant votre compte.
La suppression de votre compte, et donc de votre consentement. A noter que cela n’affecte pas

la licéité du traitement réalisé avec votre consentement avant que ce dernier ne soit retiré.

Enfin, nous n’avons pas les ressources nécessaires afin d’'individualiser les éventuelles demandes
d’opposition au traitement de données, traitements qui sont bien souvent nécessaires pour
assurer |'opérabilité de nos Services. En cas d’opposition au traitement de données, nous vous
inviterons a supprimer votre compte sauf dans le cas ou vous auriez identifié une utilisation ne
servant pas la finalité de I'application, pour vous et pour les autres utilisateurs, ou si cette finalité
pouvait étre atteinte de maniere moins invasive ce qui est notre objectif.

19. Gestion et conservation de vos informations

Nous stockons les informations aussi longtemps que nécessaire aux fins identifiées dans nos
Conditions et Politiques : pour fournir nos Services, a d'autres fins légitimes, pour nous
conformer a des obligations légales, pour assurer le respect de nos Conditions et Politiques et
éviter qu'elles ne soient violées, ou pour protéger ou défendre nos droits, notre propriété et nos
utilisateurs et leurs propres droits. Les périodes de stockage sont déterminées au cas par cas en
fonction des caractéristiques de la donnée (nature de l'information, motif de la collecte et du
traitement, besoins de conservations juridiques ou opérationnels concernés ou encore
obligations légales). Par exemple, nous stockerons les messages non transmis (et donc non regus)



a d’autres utilisateurs le temps que la transmission puisse étre réalisée, ainsi que les informations
que vous fournissez relatives a votre identité. Nous conservons également les messages envoyés
au sein des groupes publics.

La diffusion de vos informations a d’autres utilisateurs est a votre main. Afin de limiter cette
diffusion, il est de votre responsabilité de contréler vos échanges et avec qui vous communiquez
(par exemple, vous pouvez bloquer un utilisateur si vous ne souhaitez plus communiquer avec
lui). Vous pouvez également supprimer votre compte ce qui générera la suppression des données
gue nous conservons (mais pas celle que vous avez choisi de communiquer a d’autres
utilisateurs).

Que deviennent vos informations lorsque vous supprimez votre compte ?

Lorsque vous supprimez votre compte, nous supprimons les informations vous concernant que
nous détenons a I'exception des informations que vous avez diffusées aux autres utilisateurs de
I"application et que nous ne détenons pas sur nos serveurs et, en particulier, les messages ou
meédias envoyés lors des échanges bilatéraux ou multilatéraux. Nous ne supprimerons pas les
historiques de conversations des groupes publics, et donc les messages que vous y avez envoyé
qui restent stockés sur nos serveurs.

Nous pouvons étre amenés a conserver des copies de certaines informations afin de respecter
nos obligations |égales, d’assurer le respect de nos Conditions et Politiques, ou, si nécessaire,
pour protéger nos droits, notre propriété et nos utilisateurs en conformité avec nos Conditions et
Politiques. Par exemple, nous pouvons conserver les adresses IP des comptes qui ont été bannis
de I'application pour non-respect de nos Conditions et Politiques.

Dans le cas ou vous supprimez uniquement l'application Yermat de votre appareil sans utiliser la
fonctionnalité de suppression de compte intégrée, votre compte poursuit son existence et ne
pourrait alors étre automatiquement supprimé par nous qu’en cas d’inactivité prolongée. Dans
ce cas, vos données ne seront pas supprimées : il faut pour cela supprimer votre compte.

Enfin, les informations que vous avez pu communiquer au sein des Groupes (par exemple les
messages et médias) ne pourront pas étre supprimées par nous. Ces informations sont stockées
sur les appareils des utilisateurs et nous n’y avons souvent qu’un acces trés limité conformément
a nos Conditions et Politiques.

20. Nos activités internationales

Nous pouvons étre amenés a partager des informations a l'international en externe avec nos
partenaires et les personnes avec qui vous communiquez dans le monde entier, en ligne avec la
présente Politique de confidentialité et a nos Conditions et Politiques.

Les informations que nous controlons seront transférées ou transmises, ou stockées et traitées,
aux Etats-Unis, en Union Européenne, ou dans d'autres pays tiers en dehors de celui ot vous



vivez, aux fins décrites dans la présente Politique de confidentialité. Ceci est d( a la nécessité
pour nous d’utiliser des serveurs gérés par des tiers Et ces transferts sont nécessaires et
indispensables pour nous permettre de fournir, exploiter, améliorer nos Services dans le monde
entier. Pour les transferts vers des pays tiers, nous utilisons les clauses contractuelles types
approuvées par la Commission européenne et utilisées par les fournisseurs de services tiers que
nous utilisons, et auquel nous faisons confiance pour assurer la conformité avec la loi, ou nous
nous appuyons sur les décisions d'adéquation de la Commission européenne concernant certains
pays, au moyen desquels la Commission européenne reconnait qu'un pays tiers, un territoire, ou
un ou plusieurs secteurs spécifiques au sein de ce pays tiers, assurent un niveau de protection
adéquate, ou utilisent des mécanismes équivalents en vertu des lois applicables sur la protection
des données, le cas échéant.

21. Mises a jour de notre Politique

Nous pouvons modifier ou mettre a jour nos Conditions et Politiques. Nous vous informerons des
la mise en ceuvre de mise a jour et mettrons a jour la date de « derniére modification » de nos
Conditions et Politiques. Nous vous invitons a relire nos Conditions et Politiques de temps a autre,
et en particulier a chaque mise a jour de nos Services i.e. en cas de changement de version.



